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A Politica de Seguranca da Informacdo (“Politica” ou “PSI”) é o documento que orienta e
estabelece as diretrizes corporativas da Vision One, suas subsididrias e afiliadas (“Vision One”
ou “Empresa”), para a prote¢ao dos ativos de informagado e a prevenc¢ao de responsabilidade
legal de seus destinatarios. Deve, portanto, ser cumprida e aplicada em todas as areas da
Empresa, inclusive por todas as pessoas fisicas e juridicas, sejam sdcios, diretores,
administradores, funciondrios, estagidrios, menores aprendizes, prestadores de servicos,
parceiros e/ou quaisquer outros terceiros (“Colaboradores”) que, no ambito de sua relacdo

com a Vision One, possam vir a ter acesso as areas, equipamentos, informacdes, arquivos,
redes e dados de titularidade da Empresa, cujo acesso seja controlado.
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1) OBJETIVOS

A presente Politica apresenta os principios gerais de conduta e as obrigacGes a serem seguidas
pelos Colaboradores, a fim de mitigar eventuais riscos relacionados as ameacas externas ou
internas, deliberadas ou acidentais, que possam impactar as informac¢des da Vision One
guanto a sua integridade, confidencialidade e disponibilidade.

2) APLICACOES DA PSI

Esta PSI é aplicavel a toda Vision One, contemplando todo uso de dispositivos, acesso a
servidores, conexdes a rede e a internet e quaisquer outros usos de recursos tecnolégicos ou
gue contenham informacgdes da Vision One.

Em razao da sensibilidade da informacao trafegada na Vision One, esta poderd, nos limites da
lei aplicavel e conforme necessario, monitorar, gravar e registrar os ambientes, sistemas,
servicos, computadores e redes da Vision One para garantir a disponibilidade e a seguranca
das informacdes utilizadas. E obrigac3o de cada Colaborador manter-se atualizado em relagdo
a esta PSI e aos procedimentos e as normas relacionadas.

3) INFORMAGOES PROTEGIDAS

Todo e qualquer dado ou informacdo que o Colaborador desenvolva ou venha a ter acesso em
virtude do seu vinculo com a Vision One ou do desempenho de suas atividades contratadas
pela Empresa (“Informacdes Protegidas”) sera considerada de exclusiva propriedade da Vision

One, salvo disposicdo contratual diversa, sendo expressamente proibida a sua reproducao,
divulgacdo, publicacdo, transmissdo, cessdo ou facilitacdo de acesso a quaisquer terceiros,
direta ou indiretamente, total ou parcialmente, salvo se autorizado por esta Politica ou,
previamente e por escrito, pelos representantes legais da Empresa.

O Colaborador podera ser responsabilizado por eventual uso indevido que fizer da Informacao
Protegida. A Vision One reserva-se o direito de monitorar o uso das Informacgdes Protegidas
pelo Colaborador e analisar todos os dados e evidéncias relacionados, para fins de obtencao
de provas que poderdo ser eventualmente utilizadas nos processos investigatorios e na adogdo
das medidas legais cabiveis.

A qualquer tempo, caso seja solicitado pela Vision One ou em caso de término da relagao do
Colaborador com a Empresa, independentemente da causa, o Colaborador restituira a Vision
One todas as coépias, bancos de dados, reproducdes ou adaptacdes que, porventura, tiver
realizado das Informacdes Protegidas. O Colaborador reconhece, ainda, que as obrigacdes e

proibicGes previstas neste item permanecerdo validas durante toda a existéncia do vinculo do
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Colaborador com a Empresa e mesmo apds o término de tal vinculo, independentemente do
motivo.

Qualquer Informacdo Protegida cuja divulgacdo seja exigida por Lei, ordem judicial,
determinacdo de autoridades administrativas competentes ou acordos celebrados pela Vision
One com terceiros somente podera ser divulgada apds analise e validacdo do departamento
Juridico da Vision One.

4) CLASSIFICAGAO DAS INFORMAGOES PROTEGIDAS

Para assegurar a protecdo adequada das Informagdes Protegidas, é necessario que sejam
classificadas de acordo com a importdncia que representam para os negdocios da Empresa,
aplicando-se o grau de sigilo conforme sua classificacdo:

(i) Informacdo Interna: informacdo que guarde assuntos exclusivamente pertinentes a
esfera interna da Vision One, cujo acesso é liberado apenas as pessoas internas da Empresa
designadas para tal. Embora a Vision One ndo tenha interesse em divulga-la a individuos
externos, a disponibilizagdao dessa informagdo nao tem potencial de causar danos sérios a
Empresa;

(ii) Informacdo Confidencial: informacao sigilosa que ndo deve ser divulgada. Seu uso é
restrito a um determinado numero de pessoas para desempenharem as suas atividades
vinculadas a Empresa. A sua divulgacdo ndo autorizada pode causar prejuizos para a Empresa
(tais como perda de pacientes e parceiros, danos financeiros, depreciacdo da imagem etc.),
propiciando vantagens aos seus concorrentes, pacientes e parceiros, bem como revelando
estratégias e resultados de negdcios; e

(iii) Informacdo Secreta: informacao sigilosa, com acesso controlado e liberado apenas as
pessoas nomeadas para tanto, que contém matérias de ordem vital para a Empresa ou seus
pacientes e parceiros, cuja divulgacdo, inexatiddo e disponibilidade (total ou parcial) podem
causar danos graves a Empresa, morais e/ou patrimoniais. Sempre serdo consideradas
Informacdes Secretas as informacdes de saude (p. ex. prontuarios médicos de pacientes e
exames médicos de Colaboradores), os procedimentos de seguranca e outras informacdes de
notdavel sensibilidade para os negdcios da Empresa.

Além das Informacgdes Protegidas, ha também a Informacdo Publica, destinada ao publico em
geral e ja divulgada pela Empresa, cuja utilizacdo por quaisquer individuos independe de
autorizacdo e nao pode gerar prejuizos para a Vision One ou para terceiros.

Caso o Colaborador receba uma informacdo que nao esteja classificada, ele deve considerar,
obrigatoriamente, essa informacdo como sendo, no minimo, uma Informacado Confidencial. Se
o Colaborador tiver conhecimento de que InformagGes Internas, Confidenciais ou Secretas
estejam sendo tratadas inadequadamente, tal Colaborador deverda comunicar o
Departamento Juridico.
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5) PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Esta PSI aplica-se a dados, incluindo dados pessoais e dados pessoais sensiveis, sobre os
Colaboradores, pacientes e prestadores de servicos relacionados a Vision One. E vedado, sem
a prévia autorizacdo da Vision One, o uso desses dados para finalidades diversas das que
lastrearam a coleta, o uso, o armazenamento e qualquer outra hipétese de tratamento dos
dados, nos termos desta PSI e das demais politicas referentes a privacidade e protecdo de
dados pessoais.

A Vision One usa provedores de servicos externos. Se os dados que estdao sendo processados
sdo pessoais, firmamos acordos contratuais apropriados e medidas organizacionais foram
implementadas de acordo com a legislacdo aplicavel para assegurar a protecdo dos dados.

O Colaborador garante que todos os dados pessoais a que tiver acesso nao serdo divulgados
ou compartilhados sem autorizacdo expressa da Empresa, bem como ndo serdo transmitidos
ou acessados por terceiros ndo autorizados. O Colaborador garante, ainda, que adotara as
melhores praticas de seguranca da informac3do durante todo o ciclo de vida dos dados dentro
da Vision One, n3o se limitando aquelas descritas nesta PSI.

6) MONITORAMENTO E AUDITORIA DO AMBIENTE

TODO AMBIENTE FiSICO E DIGITAL DA EMPRESA E OU PODERA SER MONITORADO,
RESPEITADOS OS LIMITES PREVISTOS NA LEGISLAGAO VIGENTE, INCLUINDO O ACESSO, USO
OU TRAFEGO DE INFORMAGOES EM TAL AMBIENTE POR QUALQUER MEIO (TAL QUAL, POR
EXEMPLO, E-MAIL) COM O OBIJETIVO DE APURAR O CUMPRIMENTO DAS NORMAS DE
SEGURANGA E PROTECAO DE DADOS DA EMPRESA.

OS COLABORADORES ESTAO CIENTES DE QUE A VISION ONE PODERA:

()  MONITORAR TODOS OS SERVIDORES, REDES, CONEXOES DE INTERNET,
SOFTWARE, EQUIPAMENTOS E DISPOSITIVOS CORPORATIVOS, MOVEIS OU NAO,
CONECTADOS A REDE CORPORATIVA;

(ii)  REALIZAR INSPECOES FISICAS NOS EQUIPAMENTOS E NAS ESTACOES DE TRABALHO
DO COLABORADOR, PERIODICAMENTE OU SOB FUNDADA SUSPEITA DE INFRACAO
AS NORMAS INTERNAS DA EMPRESA.

O Colaborador também esta ciente de que o monitoramento podera identifica-lo e apresentar
dados sobre o seu uso da infraestrutura técnica da Vision One e do material e conteudo
manipulado pelo Colaborador, sendo certo que todas as informagdes coletadas no curso do
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monitoramento sdo guardadas nos backups da Empresa para fins de auditoria e poderao ser
utilizadas como provas de eventual violagdo das regras e condicdes estabelecidas pela Vision
One ou pela legislacdo em vigor. Caso solicitado pelos 6rgaos competentes, essas informacoes
poderdo ser divulgadas na medida em que houver razdo legal ou determinacdo judicial para
tanto.

O Colaborador entende que o monitoramento pode ser realizado para resguardar a seguranca
ndo so dos sistemas da Empresa e das InformacOes Protegidas, como também do proprio
Colaborador. Os dados e as informagdes monitoradas somente poderao ser acessadas pelos
departamentos competentes e para finalidades legitimas, como a apuracdo de dendncias e
condugdo de investigagdes no ambiente laboral. Todo e qualquer tratamento de dados para
esses fins serd fundamentado no relatdrio de auditoria ou em outro instrumento apropriado
para tanto e cumprird as normas especificas sobre privacidade e protecdo de dados pessoais.

7) MANUSEIO DAS INFORMAGCOES PROTEGIDAS

O Colaborador é responsavel pelo uso que fizer das Informacdes Protegidas. Assim, as regras
abaixo deverdo ser observadas para garantir um nivel minimo de Seguranca da Informacao.

7.1. CUIDADOS COM IMPRESSORAS E COPIADORAS

Os Colaboradores estdo cientes de que todo e qualquer uso dos equipamentos, como
copiadoras e impressoras, deve ser feito exclusivamente no ambito das suas atividades
profissionais, sendo vedado o uso para fins pessoais. Deve-se evitar imprimir documentos
contendo InformacOes Secretas e, para todos os tipos de informacdo, os documentos
impressos ou copiados devem ser retirados imediatamente dos equipamentos.

7.2. USO DE INFORMAGOES PROTEGIDAS

O Colaborador deve tomar o maximo de cuidado com o uso que faz das Informacdes
Protegidas, atentando-se para ndo deixar anotacdes ou manipular documentos que
contenham Informacgdes Protegidas em locais de circulagdo, como salas de reunido ou espagos
publicos, como cafés e avides. E proibida a reutilizacio de papéis para rascunho que
contenham Informacdes Protegidas.

Nos casos envolvendo a contratacdo de servicos de terceiros que justifiquem a necessidade de
compartilhamento de Informacdes Protegidas pelo Colaborador, estas somente poderdo ser
compartilhadas apds a assinatura de Acordo de Confidencialidade ou de outros instrumentos

contratuais pertinentes firmados com tais terceiros.
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7.3. COMUNICAGAO VERBAL

Sempre que as Informacgdes Protegidas forem transmitidas por meio de comunicagao verbal,
o Colaborador deverd respeitar as regras dispostas abaixo, de acordo com o meio de
transferéncia da informacao:

(i) Presencial. InformacgGes Internas, Confidenciais e Secretas somente podem ser
discutidas em locais privados de acesso controlado, para impedir que terceiros nao
autorizados escutem a conversa e tenham acesso a tais informagées. Quando nao for
possivel a comunicacdo em ambiente privado, o Colaborador devera tomar, no minimo,
as seguintes cautelas: (a) sempre verificar se alguém estd escutando a conversa; e (b)
nunca identificar a Empresa, o parceiro ou o paciente durante o didlogo.

(ii) Telefones, Celulares e Radios. E vedada a transmissdo de Informagdes Confidenciais e
Secretas por radio ou telefone (fixo ou mével). Caso o Colaborador ndo possa evitar que
tais informacBes sejam transmitidas por ligacGes telefonicas ou pelos outros meios de
transmissdao, o Colaborador deve redobrar o cuidado, sendo objetivo e discreto ao
transmitir tais informag¢des. Da mesma forma, o Colaborador também ndo deve
fornecer, por telefone ou outros meios de transmissdo, informagcdes como senhas,
telefones, enderecos (fisicos e eletronicos) ou outras informacdes de acesso restrito e
deve estar atento para nado repetir em voz alta essas informagdes quando forem lhe
passadas por terceiros. Ainda, o Colaborador entende e concorda que é vedada a
gravacao de Informacgdes Confidenciais e Secretas em equipamentos eletronicos, como
caixa postal, secretaria eletrénica, dudios em aplicativos de conversa etc.

7.4. RECEBIMENTO, ENVIO E COMPARTILHAMENTO DE ARQUIVOS

O Colaborador é responsavel pelos arquivos que recebe, envia e compartilha por meio
eletronico e pela infraestrutura tecnolégica da Empresa, seja equipamentos de propriedade
da Empresa disponibilizados para o uso do Colaborador, equipamentos do préprio
Colaborador (quando autorizado pela Vision One, conforme as regras do item 13 -
Dispositivos), ou ainda, servicos de cloud (nuvem).

Para garantir niveis minimos de seguranca da infraestrutura tecnolégica da Vision One, é
vedado ao Colaborador:

(i) receber, enviar e compartilhar arquivos que: (a) tenham finalidades diversas e ndo

relacionadas as atividades de interesse da Empresa ou relativas aos seus negdcios; (b)
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contenham pornografia ou conteudo de cunho racista, discriminatdério ou qualquer
outro que viole a legislagdo em vigor, a moral e os bons costumes; (c) violem direitos de
terceiros, em especial direitos de propriedade intelectual, direitos autorais, direitos de
imagem, entre outros; (d) caracterizem infracdo civil ou penal e/ou possam causar
prejuizos a Empresa e a terceiros; e (e) configurem concorréncia desleal ou quebra de
sigilo profissional; e

(ii) enviar, compartilhar e baixar: (a) arquivos que contenham malware, como virus e

outros codigos maliciosos; (b) Informacdes Internas, Confidenciais ou Secretas em
ambiente externo; e (c) qualquer arquivo executavel (.exe) que ndo seja autorizado pela
Vision One.

7.5. GUARDA E DESLOCAMENTO DE INFORMAGOES

Todas as Informacgdes Protegidas que devam ser armazenadas em suporte fisico ou digital,
guando da sua guarda pelo Colaborador, devem respeitar regras de ciclo de vida dos dados da
Empresa, bem como os seguintes cuidados, de acordo com a classificacdo da informacao:

(i) Suporte fisico. Todos os documentos contendo Informagées Internas, Confidenciais e
Secretas devem ser armazenados em arquivos fisicos préprios indicados pela Vision One,
de acordo com os métodos de identificacdo do conteudo, também indicados pela
Empresa, incluindo sua data de arquivamento. Documentos utilizados pelo Colaborador
em sua estacdo de trabalho, quando ndo estiverem sendo utilizados, devem sempre ser
guardados em gaveta ou armdrio, garantindo que tais gavetas e armarios permanecam
trancados quando se tratar de Informacgdes Secretas. Nenhuma anotacao relacionada as
InformacgGes Protegidas deve ser deixada a mostra, seja em cima da mesa, do
computador ou em divisdrias, mesmo quando o Colaborador estiver presente. Quando
o Colaborador ndo estiver nas dependéncias da Empresa, os documentos contendo
Informagdes Internas, Confidenciais e Secretas ndao devem ficar expostos.

(ii) Suporte digital. Todo e qualquer arquivo que contenha Informacdo Interna,
Confidencial ou Secreta deve ser salvo na rede corporativa da Vision One, em diretdrio
especifico, que inviabilize o acesso por Colaboradores ndo autorizados. Caso o arquivo
deva ser armazenado em dispositivo mével (como, por exemplo, em notebooks, por
conta de reunides externas), é indispensavel que o Colaborador remova o arquivo do
dispositivo apds a sua utilizacao.

Todo e qualquer documento ou arquivo que contenha Informacdes Confidenciais ou Secretas

somente poderad ser alterado, copiado e/ou movimentado se houver a possibilidade de
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recuperacao, controle de versdo ou andlise dos registros de tal arquivo ou documento em caso
de falhas de seguranca que acarretem a perda ou o extravio das Informacdes Protegidas.

7.6. DESCARTE DE INFORMAGCOES

O descarte de um documento fisico e/ou a exclusdo de um arquivo digital da rede da Vision
One que contenha InformacgGes Protegidas devera seguir as seguintes regras de descarte:

(i) Suporte fisico: os documentos que tiverem InformagGes Publicas poderdo ser
descartados no lixo comum; ja aqueles que possuirem Informacdes Internas,
Confidenciais e Secretas devem ser destruidos manualmente ou, preferencialmente, por
um aparelho fragmentador antes do descarte. No caso de Informagdes Secretas, o uso
de aparelho fragmentador é obrigatdrio e, na auséncia de tal aparelho, o Colaborador
deverad acionar o gestor responsavel para que este tome as medidas cabiveis.

(ii) Suporte digital: arquivos que contenham InformacGes Protegidas e estejam
armazenados em suporte digital flexivel, tais como CD ou DVD, deverdo ser destruidos
por meio de aparelho fragmentador e, na auséncia de tal aparelho, o Colaborador devera
acionar o gestor responsavel para que sejam tomadas as medidas necessarias. Ja aqueles
arquivos armazenados em suporte digital rigidos, como disco rigido (HD) e pen drive,
devem ser encaminhados ao Departamento de Tecnologia, em caixa lacrada, para
destruicao adequada, conforme o procedimento interno adotado.

Somente o responsavel pela geragao ou pelo armazenamento do arquivo ou documento a ser
descartado tem competéncia para descartd-lo ou deletd-lo, salvo quando o responsavel
conferir expressa autorizacdo para que terceiro o faca. Ainda, todo descarte deve ser
registrado, a fim de manter um histdrico que possibilite a realizacdo de auditorias, caso
necessario. No caso de informacdes que envolvam dados pessoais, o Colaborador seguira os
procedimentos descritos na Politica de Retencdo e Descarte de Dados da Empresa.

8) E-MAIL CORPORATIVO

Os enderecos de e-mail fornecidos pela Vision One aos Colaboradores sdo individuais e
destinados exclusivamente para fins corporativos e relacionados as atividades do Colaborador
dentro da Empresa. As mensagens de e-mail sempre deverdo incluir assinatura com o formato
padrdo da Vision One. Acrescentamos que é proibido aos Colaboradores o uso do e-mail da

Vision One para:




e enviar mensagens nao solicitadas para multiplos destinatarios, exceto se relacionadas
ao uso legitimo da Vision One;

e enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou a
Vision One e as suas unidades vulneraveis a a¢oes judiciais e/ou administrativas;

e divulgar informagBGes ndo autorizadas, incluindo, sem limitacdo, imagens de tela,
sistemas, documentos e afins sem autorizacdo expressa e formal concedida pelo
responsavel;

e falsificar informacdes de enderecamento, adulterar cabecalhos para esconder a
identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punicdes
previstas; e

® apagar mensagens pertinentes de e-mail quando qualquer uma das unidades ou
Colaboradores da Vision One estiverem sujeitos a algum tipo de investigagao.

9) INTERNET

Todas as regras da Vision One visam basicamente ao desenvolvimento de um comportamento
ético e profissional no uso da internet. Para garantir a utilizacdo racional desses recursos, bem
como a seguranca dos dados e softwares, a Empresa se reserva o direito de utilizar
ferramentas para verificar o conteido dos e-mails corporativos e monitorar o uso da internet
e da rede corporativa.

Toda tentativa de alteracdo dos parametros de segurancga, por qualquer Colaborador, sem o
devido credenciamento e a autorizagdo para tal, serd julgada inadequada e os riscos
relacionados serdao informados ao Colaborador e ao respectivo gestor. O uso de qualquer
recurso para atividades ilicitas poderd acarretar as acoes administrativas e as penalidades
decorrentes de processos civil e criminal, sendo que, nesses casos, a Empresa cooperara
ativamente com as autoridades competentes.

Os Colaboradores com acesso a internet poderdao fazer o download somente de software
ligados diretamente as suas atividades na Vision One e deverdo providenciar o que for
necessario para regularizar a licenca e o registro desses softwares, sempre buscando a
aprovacao do Departamento de Tecnologia.

Os Colaboradores nao poderao:

(i) utilizar os recursos da Vision One para fazer o download ou a distribuicdo de
softwares ou dados sem as licencas adequadas;
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(ii) efetuar upload (“subir”), para seus pacientes, parceiros e outros terceiros, de
qualquer software licenciado a Vision One ou dados de sua propriedade, sem
expressa autorizacdo do responsavel pelo software ou pelos dados; e

(iii) utilizar a rede de visitantes (rede de internet segregada) com seus dispositivos de
trabalho, hipdtese em que serdo aplicaveis todas as limitagGes de uso aqui
previstas.

10) REDES SOCIAIS E E-MAIL PESSOAIS

A Vision One podera suspender, sem aviso prévio e a seu exclusivo critério, o uso e o0 acesso a
redes sociais, e-mails pessoais e servicos de mensagens para fins pessoais, ou ainda,
suspender o uso e o0 acesso a quaisquer sites que nao tenham relagdo com a funcao do
colaborador nas dependéncias fisicas e nos dispositivos conectados a rede da Vision One, por
questdes de governanca e/ou de seguranca da informacao.

11) ACESSO A REDE DE ARQUIVOS

O acesso as informagGes armazenadas na infraestrutura técnica da Vision One poderd ser
realizado de maneira diferente (por meio fisico, l16gico ou remoto), a depender do tipo de
formato. Para cada tipo de formato serdo aplicadas regras de conduta distintas, a saber:

11.1. ACESSO FiSICO AS INFORMACOES
Os locais onde estdo instalados os datacenters ou armazenados os arquivos fisicos da Empresa
sdo considerados parte critica da sua infraestrutura tecnoldgica, razdo pela qual o cuidado com

a protecao e seguranca deve ser obrigatoriamente redobrado. Ha diferentes tipos de acessos
e, para cada um deles, diferentes regras e restricdes, conforme consta abaixo:

(i) acessos permanentes: permitidos somente aos empregados e funciondrios da Empresa

gue tenham a necessidade de acesso liberado para executar suas atividades;

(ii)_acessos esporadicos: permitidos a outros Colaboradores ou a visitantes externos,

mediante autorizacdo prévia da Vision One, com acesso registrado pela equipe de
Tecnologia (nome, data e hora) e desde que haja acompanhamento em tempo integral
pela equipe responsavel; e

(iii) acessos externos: permitidos aqueles que ndo sejam Colaboradores internos da

Empresa (contratantes externos), mediante autoriza¢do e desde que tenham contrato
vigente com a Vision One que justifique esse acesso.
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11.2. ACESSO LOGICO

O acesso as informacdes armazenadas na infraestrutura tecnolégica da Empresa sera restrito
a cada Colaborador, a depender do perfil de acesso que lhe for atribuido pelo Departamento
de Tecnologia, conforme as regras dispostas no item 12 — Identifica¢éo e Senhas. Cada perfil
pressupOe a liberacdo do acesso de determinados diretdrios dentro da rede da Empresa, que
sdo atribuidos pelo Departamento de Tecnologia, de modo que as informacfes poderdo ser
acessadas de acordo com o nivel de acesso definido pela Vision One.

11.3. ACESSO REMOTO

Quando o Colaborador n3o se encontrar nas dependéncias da Vision One, ele podera acessar
a rede privada da Empresa de forma remota, por meio de tecnologias autorizadas pela Vision
One, podendo incluir o uso de VPN. O acesso remoto somente sera concedido ao Colaborador
nos casos em que houver necessidade comprovada. Verificada a necessidade, o acesso remoto
somente sera permitido apds aprovacdo formal escrita da Vision One e serd concedido apenas
aquela parte da rede relacionada com o perfil do Colaborador, sendo vedado o acesso remoto
a rede integral da Empresa.

O acesso remoto somente é permitido para a execucdo das atividades profissionais do
Colaborador que estejam vinculadas a Empresa, de forma que tal acesso ndao poderd ser
realizado por dispositivo ou software particulares do Colaborador ou de propriedade de
terceiros. O Colaborador é responsdvel por todas as atividades realizadas quando do seu
acesso remoto, respondendo por qualquer uso irregular, inclusive por outra pessoa na posse
de seu acesso. No caso de furto, roubo ou extravio de equipamento mével que tenha o acesso
remoto a VPN da Empresa configurado, o Colaborador devera imediatamente procurar uma
autoridade policial para lavrar um boletim de ocorréncia e, na sequéncia, comunicar o
incidente a equipe de Tecnologia, apresentando cépia do boletim de ocorréncia lavrado.

Todos os acessos remotos serdo registrados pela equipe de Tecnologia e tais registros ficarao
disponiveis para consulta em caso de auditoria.

12) IDENTIFICAGAO E SENHAS

Todos os Colaboradores tém determinados privilégios de acesso a Informacgdes Protegidas, de
acordo com seu cargo e as suas atribuicdes, conforme as regras dispostas no item 11 — Acesso
a Rede de Arquivos. Alguns exemplos de privilégio sdo acesso externo ao e-mail, liberagdes no
acesso a internet e no acesso légico, utilizacdo externa de determinados equipamentos da
Empresa, liberacdo de espaco em disco rigido, utilizacdo de dispositivos moveis, entre outros.
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O Colaborador recebera um login e uma senha, de acordo com o perfil que Ihe for atribuido,
gue lhe permitirad ser identificado quando do acesso a infraestrutura da Empresa. Assim, o
Colaborador somente tera acesso as dareas da infraestrutura da Vision One que forem
autorizadas considerando o seu perfil. A Vision One reserva-se o direito de revisar, a qualquer
momento e sem aviso prévio, por meio dos departamentos competentes, os privilégios de
gualquer Colaborador, a fim de resguardar os niveis de seguranca da informacdo da Empresa.

O login e a senha do Colaborador sdo pessoais e, consequentemente, o Colaborador é o
responsavel pelo sigilo e pela manutenc¢do segura da sua senha vinculada ao login, sendo
proibido o compartilhamento de login e senha com terceiros, inclusive outros Colaboradores,
sob pena de arcar com as sang¢des nao s previstas nesta Politica, mas também as penalidades
civis, criminais e trabalhistas, respondendo, inclusive, por todo e qualquer dano que causar a
Empresa.

Além do login do Colaborador, ele também recebera uma identificacdo fisica que |he
concederd acesso a determinadas areas fisicas da Empresa. Tal identificacdo serd feita por
meio de um crach3, cujo uso é pessoal e intransferivel.

13) DISPOSITIVOS

Os dispositivos fisicos capazes de armazenar Informacgdes Protegidas, como computadores,
celulares, notebooks, tablets e outros, disponibilizados aos Colaboradores para a execuc¢do de
suas atividades, sdo de propriedade da Vision One, cabendo a cada um utiliza-los e manusea-
los corretamente para as atividades de interesse da Empresa, bem como cumprir as
recomendacdes constantes nos procedimentos operacionais fornecidos pelo Departamento
de Tecnologia.

Os equipamentos devem ser identificados de forma individual, inventariados e protegidos de
acessos indevidos. Os computadores devem ter o recurso de atualizagbes automaticas do
sistema operacional habilitada por padrao e software antivirus instalado, ativado e atualizado
frequentemente. O usudrio, em caso de suspeita de virus ou problemas na funcionalidade,
deverd acionar o Departamento de Tecnologia.

Arquivos pessoais e/ou ndo pertinentes ao negdcio da Vision One (fotos, musicas, videos etc.)
ndo deverdo ser copiados/movidos para os drives de rede, pois podem sobrecarregar o
armazenamento no disco do computador. Caso identificada a existéncia desses arquivos, eles
poderao ser excluidos definitivamente.
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Documentos imprescindiveis para as atividades dos Colaboradores e/ou para os negécios da
Empresa deverao ser salvos em diretdrio sincronizado, como servico de cloud, garantindo o
backup e a disponibilidade em qualquer computador. Tais arquivos, se gravados apenas
localmente nos computadores (por exemplo, no drive C:), ndo terdo garantia de backup e
poderdo ser perdidos caso ocorra uma falha no computador, sendo, portanto, de
responsabilidade do préprio Colaborador.

O Colaborador entende que é o responsavel por todo e qualquer dano que causar nos
equipamentos, por dolo ou culpa, e estd ciente e concorda em observar as seguintes regras:

e O Colaborador é responsdvel pelos equipamentos e se compromete a empregar todos
os cuidados necessarios, como se o dispositivo fosse seu;

® Todos o acesso aos computadores devera ter ser feito através de login e senha
individuais e intransferiveis fornecidos pelo Departamento de Tecnologia da Vision
One;

e Os dispositivos mdveis devem estar sempre a seu alcance e ndo podem ser deixados
em locais publicos, em veiculos ou em qualquer outro local, fora das dependéncias da
Vision One, em que possa haver acesso do equipamento por pessoas nao autorizadas,
a fim de evitar o furto e/ou roubo destes equipamentos, bem como o vazamento das
InformacgGes Protegidas nele contidas;

e Os Colaboradores devem informar ao departamento técnico qualquer identificacdo de
dispositivo estranho conectado ao seu computador;

e [ vedada a abertura ou o manuseio de computadores ou outros equipamentos de
informatica para qualquer tipo de reparo que ndo seja realizado por um técnico de
Tecnologia da Vision One ou por terceiros devidamente contratados para o servico;

e O Colaborador devera manter a configuragdo do equipamento disponibilizado pela
Vision One, seguindo os devidos controles de seguranca exigidos pela Politica de
Seguranca da Informacdo e pelas normas especificas da Empresa, assumindo a
responsabilidade como custodiante de informacdes;

e [ expressamente proibido o fumo na mesa de trabalho ou préximo aos equipamentos;

e Deverdo ser protegidos por senha (blogqueados) todos os dispositivos, incluindo
terminais de computador, quando nao estiverem sendo utilizados;

e Todos os recursos tecnolégicos adquiridos pela Vision One devem ter imediatamente
suas senhas padroes (default) alteradas;

e Todos os dispositivos devem ser protegidos por senha e ndo devem ficar logados
guando o Colaborador ndo estiver presente;

® Se, no decorrer do uso do dispositivo, o Colaborador tiver duvidas sobre o seu
manuseio ou constatar falhas que impliqguem a necessidade de sua substituicdo ou
manutencdo, o Colaborador devera abrir um chamado junto ao Departamento de
Tecnologia que, por sua vez, além de fornecer os esclarecimentos necessarios, devera
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orienta-lo a entregar o equipamento no local indicado para sua substituicdo ou
conserto;

Caso o uso de um dispositivo seja esporadico, o Colaborador devera devolvé-lo ao
Departamento de Tecnologia em perfeitas condicdes de uso, juntamente com
eventuais acessorios que lhe tenham sido entregues, como bolsas, cases, peliculas etc.,
tao logo termine o periodo necessario para o uso. Em caso de ndao devolugdo do
equipamento, no prazo e local determinado, o Colaborador serd responsavel por
restituir os custos de tal equipamento a Empresa, sem prejuizo de outras medidas
legais e administrativas a serem tomadas pela Vision One;

No caso de perda, furto, roubo ou dano ao equipamento, o Colaborador deve
comunicar imediatamente o Departamento de Tecnologia, que procederda com o
bloqueio de seu usuario e senha da rede e sistemas corporativos; e

O Colaborador também devera procurar as autoridades policiais e realizar um boletim
de ocorréncia, que devera ser apresentado ao Departamento de Tecnologia quando da
comunicacao do incidente.

O uso indevido dos dispositivos da Vision One sujeitara o Colaborador as san¢des aplicaveis, a

depender da gravidade da conduta praticada. Sdo algumas hipdteses de uso indevido:

Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede;
Burlar quaisquer sistemas de segurancga;

Acessar informacdes confidenciais sem a explicita autorizacdo do proprietario;
Vigiar secretamente outrem por dispositivos eletronicos ou software, como, por

exemplo, analisadores de pacotes (sniffers);

Interromper um servico, servidores ou rede de computadores por meio de qualquer
método ilicito ou ndo autorizado;

Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cimplice de crimes ou
atos ilicitos, como os de assédio sexual, constrangimento, perseguicdo (stalking) ou
manipulacdo ou supressao de direitos autorais ou propriedades intelectuais sem a
devida autorizacdo legal do titular;

Hospedar pornografia, material racista ou qualquer outro conteddo que viole a
legislagao em vigor no pais, a moral, os bons costumes e a ordem publica; e

Utilizar software pirata, atividade considerada delituosa de acordo com a legislagdo
nacional.

14) DATACENTER E CLOUD

A Vision One utiliza diversos softwares préprios e de terceiros no curso de suas operagées e o

Colaborador ndo podera:
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(i) utilizar tais softwares para fins pessoais ou de qualquer forma que comprometa a
seguranca da infraestrutura da Empresa;

(ii) excluir, modificar, copiar, transferir, realizar engenharia reversa ou ceder o acesso
de tais softwares a terceiros, ou praticar qualquer ato que esteja em desacordo
com a legislacdo aplicavel; e

(iii) instalar na rede ou nos dispositivos da Empresa qualquer software pirata, nao
licenciado ou nao autorizado pela area Tecnologia, sendo que qualquer software
ndo autorizado baixado pelo Colaborador serd excluido pela equipe de Tecnologia.

A Vision One disponibiliza apenas o(s) recurso(s) para o armazenamento externo de arquivos,
softwares e sistemas. Assim, é proibido a utilizacdo pelo Colaborador de servicos de
armazenamento na nuvem ndo disponibilizados por meio da infraestrutura tecnoldgica da
Empresa.

15) DESLIGAMENTO OU MOVIMENTACAO DO COLABORADOR

Ao término do vinculo do Colaborador com a Vision One, o seu acesso a infraestrutura
tecnolégica da Empresa sera revogado de forma imediata. O Colaborador deverd devolver, em
perfeitas condi¢des de uso, todos e quaisquer dispositivos de propriedade da Vision One que
estejam em sua posse, juntamente com eventuais acessorios |he tenham sido entregues. As
obrigacOes de sigilo e ndo reproducdo das Informagdes Protegidas, assumidas pelo
Colaborador nessa PSI, permanecerao em vigor mesmo ap6s o desligamento do Colaborador.

Em caso de ndo devolucdo do equipamento, no prazo e local determinado, o Colaborador sera
responsavel por restituir os custos de tal equipamento a Vision One. Em caso de perda, furto
ou roubo de equipamentos, as regras previstas no item 13 - Dispositivos - serao aplicadas.

Caso o Colaborador tenha acesso a conta de e-mail corporativa ou a qualquer outro software
instalado em um dispositivo pessoal, o Departamento de Tl e/ou Departamento RH podera
verificar o dispositivo para constatar a referida remocdo da conta corporativa.

Caso o Colaborador mude de departamento ou de fungdo dentro da Vision One, este também
devera ter seus acessos revistos, passando a visualizar apenas os sistemas e pastas de rede
necessarios ao desempenho de sua nova fungao.
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16) REPORTE DE INCIDENTES DE SEGURANCA DA INFORMACAO

Para evitar a exposicdo indevida das Informacdes Protegidas, a Vision One emprega medidas
de seguranga, tanto internas quanto externas, as quais atendem as obrigag¢des legais vigentes.
Porém, essas medidas somente serao eficazes se o Colaborador cumprir com as obrigacdes de
seguranca assumidas nesta Politica, uma vez que tais incidentes podem ocorrer em razdo de
falhas humanas, tecnoldgicas ou sistémicas.

Caso o Colaborador tome conhecimento ou suspeite de qualquer acontecimento que viole as
regras desta Politica ou coloque em risco a seguranca das informacGes da Empresa, ele devera
imediatamente comunicar a Vision One, que disponibilizard um canal de reporte an6nimo. A
Vision One, por meio de seu Departamento de Tecnologia, ird apurar as causas e os efeitos do
incidente ocorrido, para, entdo, tomar as medidas de contencdo, avaliacdo de impacto e
necessidade de comunicac¢do sobre o incidente ao 6rgdo competente e/ou aos titulares das
InformacGes Protegidas, conforme o Plano de Resposta a Incidentes da Vision One.

Para que seja realizada uma auditoria sobre o incidente, a Vision One analisara toda e qualquer
informacdo, bem como as evidéncias disponiveis que possam identificar a causa do problema.
As informacdes e evidéncias serdo compiladas e anexadas a um relatério para formalizacdo do
ocorrido.

17) SANCOES

Caso o Colaborador ndo cumpra as regras desta Politica, ele estara sujeito a aplicacdo de
sancdes que serdo determinadas pela direcdo da Empresa de acordo com o grau de gravidade
da conduta praticada pelo Colaborador, podendo variar entre:

(i) adverténcia: no caso de infragGes consideradas leves;

(i) suspensdo: no caso de infracGes consideradas graves ou quando for constatada a
reincidéncia de uma conduta classificada leve; e

(iii) encerramento do contrato: no caso de infragdes consideradas gravissimas ou
guando for constatada reincidéncia de uma conduta considerada grave. Tratando-
se de Colaborador empregado, isso significa o desligamento do Colaborador e a
rescisdo de seu contrato de trabalho por justa causa. Tratando-se de Colaborador
nao empregado, isso significa a rescisdao de contrato com a Vision One, que sera
realizada de acordo com as disposi¢des do contrato firmado e com a legislacdo
vigente.
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Os Colaboradores que cometerem infragdo as regras desta PSI serdao comunicados por escrito.
Tal comunicagdo contera a regra violada, a conduta praticada pelo Colaborador e a sangdo
aplicada pela Empresa.

18) DISPOSICOES GERAIS

As excecdes as regras estabelecidas por esta norma especifica para atender alguma demanda
especifica devem ser apresentadas a Vision One para avaliagao e aprovagao.

Essa Politica podera ser revista, atualizada e alterada anualmente ou a qualquer tempo, a
exclusivo critério da Vision One, sempre que algum fato relevante ou evento motive sua
revisdo antecipada.

Data da ultima atualizagdo: 09 de margo de 2022.
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